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Наиболее распространенные схемы 
телефонного мошенничества

Вам звонит руководитель организации, где. вы работаете, или 
известный человек: например, политик или деятель искусства, 
и просит помочь в реализации некого《《проекта».
Основная задача такого звонка —  вынудить продиктовать 
секретный код, перейти по ссылке на мошеннический ресурс 

или выманить личные данные, с 门омощью которых в дальнейшем будет 门олучен 
доступ к вашим банковским счетам.

Часто мошенники звонят и предлагают бесплатные 
юридические консультации. Далее, под предлогом оказания 
бесплатной помощи, жертву выманивают на реальную встречу 
и убеждают заключить договор на оказание уже платных услуг. 
В результате, получив деньги, «юристы» пропадают.
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Вам предлагают на сверхвыгодных условиях преумножить 
свои денежные средства, инвестировав их в игру на 
бирже, криптовалюту или уникальный успешный бизнес.
Необходимо помнить, что имеющие право привлекать 

финансирование от населения организации —— это банки, имеющие лицензию 
ЦБ. В любых других схемах ваши деньги ничем не защищены.

-ф； В последнее время участились случаи, когда мошенники
действуют в сервисах интернет-знакомств. Вас должно 
насторожить, если собеседник предлагает вам свѳрхвыгодно 

必 ^  инвестировать ваши деньги или выманивает денежные
f  V средства, давя на жалость. Еще один признак мошенника —  когда 

встреча назначается в месте, не имеющем длительной истории и большого 
количества отзывов.

Если вы уже становились жертвой мошенников, их《《коллеги» 
могут попытаться обмануть вас еще раз, представляясь 
сотрудниками государственных организаций и сообщая, что 
вэм полэгэется некая компенсация. Цель 门реступников —  
убедить вас перейти по подозрительной ссылке, выманить 

платежные данные или подтолкнуть вас совершить какую-либо оплату, 
например, «налога».



Отсканируйте QR-код и узнайте больше о том, как обезопасить 
себя и не попасться в руки мошенникам! Информационный 
проект «Перезвони сам» при поддержке Правительства Москвы

Мошенники могут предложить вам устроиться на работу 
с оплатой труда выше, чем в среднем по рынку.
В этом случае у вас попросят вначале приобрести 
необходимые для работы предметы или товары или оплатить 
обучение. Также мошенники могут предлагать заработок 

за выполнение несложных действий в Интернете и даже оплатить вам 
первые«задания», чтобы в дальнейшем выманитьданные вашей банковской 
карты или убедить совершить оплату, после чего преступник прекратит 
выходить на связь.

Случаи мошенничества при покупках в интернете, 
в основном, связаны с уговорами жертвы перенести 
переписку с известном онлайн платформы (например, 
Авито) в мессенджер, где у последней выманивают 

платежные данные или убеждают произвести оплату напрямую мошеннику. 
Кроме того, часто мошенники создают «клоны» известных сайтов, поэтому 
перед совершением оплаты всегда необходимо проверять название сайта 
в адресной строке браузера.

К сожалению, часто мошенники выманивают у людей 
деньги под видом сборов на благотворительность.
Защититься от этого можно только жертвуя официально 
зарегистрированным фондам или другим НКО, 

включенным в реестр некоммерческих организациях Минюста, 
и сдающим отчетность. Не стесняйтесь запросить у благотворительном 
организации документы о ее деятельности:门о закону, это не может быть 
коммерческой тайной.

Вам внезапно позвонил человек, который представляется 
Р вашим родственником, и просит срочно помочь ему 

переводом денег.
Он торопит вас, говорит, что попал в беду и позже все 
объяснит. Не верьте, даже если голос и номер телефона 

кажутся знакомыми! Помните: мошенники могут подменять номер 
телефона и использовать нейросѳти, чтобы имитировать голос близкого 
вам человека.



Простые меры личной безопасности
V  Главное правило —  ПЕРЕЗВОНИ САМ
Получили неожиданный звонок? От вас требуют незамедлительных действии ? 
Не принимайте спонтанных решений! Если сомневаетесь, мошенничество 
ли это —  положите трубку и перезвоните в свой банк по или по телефону 112.
Такое обращение никогда не навредит, но поможет сохранить ваши средства 
и нервы.

Не сообщайте в телефонном разговоре или переписке личные данные
Работники банков или служб безопасности по собственной инициативе 
не спросят у вас фамилию, имя и отчество, серию и номер паспорта, номер 
СНИЛС, банковские реквизиты, пин-код и три цифры с оборотной стороны 
карты, коды из СМС и прочих уведомлений.

V  Не размещайте в открытом доступе свои персональные данные 
С их 门омощью мошенникам проще расположить вас к себе: обращаться по имени 
и отчеству, представляться сотрудниками правоохранительных и банковских 
организаций, упоминать ваших родственников или друзей.

V  При разговоре с неизвестным абонентом не произносите утвердительные 
ответы: «Да», «Согласен», «Подтверждаю».
Используйте нейтральные- выражения: «Слушаю Вас», «Что Вы хотите?», 
«Говорите».

Горячая линия по вопросам противодействия телефонному 
мошенничеству в Москве 

8 (495) 870-35-94 (круглосуточно)


